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1. Celizakres dokumentu

Celem sporzadzenia dokumentu jest przedstawienie podstawowych procedur i przedsiewziec¢
z zakresu zarzadzania kryzysowego na terenie obiektéw uzytecznosci publicznej. Dokument zawiera
niezbedne informacje z zakresu zarzgdzania kryzysowego, normuje sposéb postepowania na wypadek
wprowadzenia kolejnych stopni alarmowych i stopni alarmowych CRP lub wystgpienia innych zagrozen
bezpieczenstwa w obiektach Starostwa.

2. Podstawa prawna

1) Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2024 r. poz. 248, 834, 1089,
1222, 1248, 1585, 1871, 1907 z 2025 r. poz. 39, 620.);

2) Rozporzadzenie Rady Ministrow z dnia 18 marca 2025 r. w sprawie gotowosci obronnej
panstwa ( Dz. U. z 2025 r. poz. 355)

3) Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122,
22024 r. poz. 834, 1222, 1473, 1572, 1907);

4) Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2021 r. poz.
2234);

5) Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. 2016 poz. 1101);

6) Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym (Dz. U. z 2017 r. poz. 1928).

3. Stopnie alarmowe - informacje ogdlne

Stopnie alarmowe mogg by¢é wprowadzane, zmieniane i odwotywane w drodze zarzadzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministréw, po
zasiegnieciu opinii ministra wfasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach
niecierpigcych zwtoki — przez ministra wtasciwego do spraw wewnetrznych, po zasiegnieciu opinii Szefa
ABW, ktory bedzie informowat o tym niezwtocznie Prezesa Rady Ministréw.

Stopnie alarmowe mogg zosta¢ wprowadzone:

e na catym terytorium Rzeczypospolitej Polskiej;

¢ naobszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

* naobszarze okreslonym w sposdb inny niz przez odniesienie do jednostek podziatu
terytorialnego kraju;

e dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury,
sgdow lub innych obiektéw infrastruktury administracji publicznej lub infrastruktury
krytycznej;

e w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczy¢ obywateli
polskich przebywajacych za granicg Rzeczypospolitej Polskiej lub instytucji polskich albo
polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej, innych niz
placowki zagraniczne Rzeczypospolitej Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o
stuzbie zagranicznej.



4. Rodzaje stopni alarmowych

4.1

4.2

4.3

4.4

5.1.1

1)

2)

3)

4)

PIERWSZY STOPIEN ALARMOWY - STOPIEN ALFA lub ALFA—CRP
moze zosta¢ wprowadzony w przypadku uzyskania informacji o mozliwosci wystgpienia
zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia.

DRUGI STOPIEN ALARMOWY - STOPIEN BRAVO lub BRAVO-CRP

moze zosta¢ wprowadzony w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel
ataku nie zostat zidentyfikowany.

TRZECI STOPIEN ALARMOWY — STOPIEN CHARLIE lub CHARLIE-CRP

moze zostaé wprowadzony w przypadku wystgpienia zdarzenia potwierdzajgcego

prawdopodobny cel ataku o charakterze terrorystycznym, godzgcego w:

a) bezpieczenstwo lub porzadek publiczny,

b) bezpieczenstwo Rzeczypospolitej Polskiej,

c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego
potencjalne zagrozenie dla Rzeczypospolitej Polskiej,

d) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,

e) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym, ktdrego skutki mogg dotyczy¢ obywateli polskich
przebywajgcych za granicg lub instytucji polskich albo polskiej infrastruktury
mieszczacych sie poza granicami Rzeczypospolitej Polskiej.

CZWARTY STOPIEN ALARMOWY — STOPIEN DELTA lub DELTA-CRP

moze zosta¢ wprowadzony w przypadku:

a) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie: -
bezpieczenstwa lub porzadku publicznego albo - bezpieczeristwa Rzeczypospolitej
Polskiej, albo - bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub

b) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

c) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o
charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich
przebywajgcych za granica lub w instytucje polskie albo polskg infrastrukture mieszczace
sie poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja
jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Procedury postepowania w przypadku ogtoszenia stopni alarmowych
Zagrozenie terrorystyczne

Pierwszy stopien alarmowy - stopienrh ALFA

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) wykona¢ nastepujace
zadania:

prowadzi¢, w ramach realizacji zadan kierownikéw obiektow, wzmozong kontrole
obiektéw, ktére potencjalnie mogg stac sie celem zdarzenia o charakterze terrorystycznym;
zaleci¢ podlegtym pracownikom informowanie odpowiednich stuzb w przypadku
zauwazenia: porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dziatalnosci;

informowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w
stosunku do oséb zachowujgcych sie w sposdb wzbudzajgcy podejrzenia;

zapewni¢ dostepnosé w trybie alarmowym niezbednych pracownikéw do

wzmocnienia ochrony urzedu;



6)
7)
8)
9)

10)

sprawdzaé, na zewnatrz i od wewnatrz, budynki bedgce w statym uzyciu w zakresie
podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych przedmiotéw;
sprawdzi¢ dziatanie srodkéw facznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

dokonaé, w ramach realizacji zadan, sprawdzenia dziatania instalacji alarmowych,
przepustowosci drég ewakuacji oraz funkcjonowania systeméw rejestracji obrazu;
dokonac¢ przegladu wszystkich procedur i zarzadzen zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

prowadzi¢ akcje informacyjno-instruktazowa dla pracownikéw dotyczaca

potencjalnego zagrozenia, jego skutkdw i sposobu postepowania.

5.1.2. Drugi stopien alarmowy - stopierr BRAVO
Po wprowadzeniu drugiego stopnia alarmowego(stopien BRAVO) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie
tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto nalezy wykona¢ w
szczegblnosci nastepujace zadania:

1)
2)

3)
4)
5)
6)
7)

8)

5.1.3.

1)
2)
3)
4)

5)
6)

7)

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec pracownikéw o mozliwych formach zdarzenia o charakterze

terrorystycznym;

zapewni¢ dostepnos¢ w trybie alarmowym kierowniczej kadry urzedu do wdrazania
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw;

sprawdzi¢ system ochrony obiektéw ochranianych przez firmy zewnetrzne;

wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych na adres Starostwa;
zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia w budynkach
starostwa;

dokona¢ przeglagdu zapasdéw materiatowych i sprzetu (w tym dostepnosci Srodkow
i materiatdw medycznych) w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym.

Trzeci stopien alarmowy - stopiern CHARLIE

Po wprowadzeniu trzeciego stopnia alarmowego (stopierit CHARLIE) nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzic¢
wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopiert ALFA lub BRAVO.
Ponadto nalezy wykona¢ w szczegdlnosci nastepujgce zadania:

wprowadzi¢ Staty Dyzur w Urzedzie i przygotowaé sie na koniecznos¢ wprowadzenia
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzi¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu
na wypadek ewakuacji ludnosci;

ograniczy¢ do minimum liczbe miejsc ogdlnodostepnych w obiektach i rejonach
przylegtych do obiektow Starostwa ;

wprowadzié, w uzasadnionych przypadkach, $cistg kontrole oséb przy wejsciu do obiektow
Starostwa i wjezdzie pojazddw na parkingi do nich przylegte;

ograniczy¢ mozliwo$¢ parkowania pojazddéw przy obiektach Starostwa;

wprowadzié¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja, a do tej
pory byty nieobjete nadzorem;

zapewni¢ ochrone srodkéw transportu stuzbowego, wprowadzi¢ kontrole pojazdu przed
wejsciem do niego i jego uruchomieniem.



5.1.4. Czwarty stopien alarmowy - stopien DELTA

Po wprowadzeniu czwartego stopnia alarmowego (stopiern DELTA) nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczeéniej nie zostat wprowadzony stopien ALFA,
BRAVO lub CHARLIE. Ponadto nalezy wykona¢ w szczegélnosci nastepujgce zadania:

1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych Starostwa;

2) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie na parkingach
i w rejonach obiektéw Starostwa, w uzasadnionych przypadkach nakazac ich relokacje
poza teren Starostwa;

3) kontrolowac¢ wszystkie pojazdy wjezdzajgce na teren obiektdw Starostwa oraz ich
tadunek;

4) kontrolowac wszystkie wnoszone na teren obiektéw Starostwa przedmioty, w tym walizki,
torebki, paczki;

5) przeprowadzac czeste kontrole na zewnatrz budynkow Starostwa i na parkingach;

6) ograniczyc liczbe podrézy stuzbowych osdb zatrudnionych w Starostwie;

7) ograniczy¢ dostep osdb niezatrudnionych w Starostwie.

5.2 Zagrozenie terrorystyczne w CYBERPRZESTRZENI

5.2.1

5.2.2

Pierwszy stopien alarmowy CRP - stopien ALFA - CRP

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA - CRP) nalezy wykonac¢

w szczegdlnosci nastepujgce zadania:

1) wprowadzi¢é wzmozione monitorowanie stanu  bezpieczenstwa  systemow
teleinformatycznych organdw administracji publicznej:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzac dostepnosé ustug elektronicznych,

c) dokonywaé, w razie potrzeby, zmian w dostepie do systemow,

2) poinformowac personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do
standw odbiegajgcych od normy, w szczegdlnosci personel odpowiedzialny za
bezpieczenstwo systemoéw;

3) sprawdzi¢ kanaty tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktdw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego witasciwymi dla rodzaju dziatania organizacji oraz
ministrem wtasciwym do spraw informatyzacji;

4) dokona¢ weryfikacji posiadanej kopii zapasowej systeméw kluczowych dla
funkcjonowania urzedu, oraz weryfikacji czasu wymaganego na przywrdcenie
poprawnosci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemdéw i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6) informowaé na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji
oraz wspoétdziatajgce centra zarzgdzania kryzysowego.

Drugi stopien alarmowy CRP - stopienn BRAVO — CRP

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAWO- CRP) nalezy wykonac¢

zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzié¢

wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA- CRP. Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemoéw;



5.2.3

5.2.4.

2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow teleinformatycznych.

Trzeci stopien alarmowy CRP - stopien CHARLIE — CRP

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiert CHARLIE- CRP) nalezy wykona¢
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac¢
lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA- CRP lub
BRAWO- CRP. Ponadto nalezy wykonaé w szczegdlnosci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania Starostwa oraz oséb uprawnionych do podejmowania decyzji sprawach
bezpieczenstwa systemu teleinformatycznego;

2) dokonac przeglagdu dostepnych zasobdw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajacych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.

Czwarty stopien alarmowy CRP - stopien DELTA — CRP

Po wprowadzeniu czwartego stopnia alarmowego CRP(stopienn DELTA- CRP) nalezy wykonac

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz

kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien

ALFA- CRP, BRAWO- CRP lub CHARLIE- CRP. Ponadto nalezy wykona¢ w szczegdlnosci

nastepujgce zadania:

1) uruchomié plany awaryjne lub plany ciggtosci dziatania Starostwa w sytuacji awarii lub
utraty ciggtosci dziatania;

2) stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggtosci dziatania.

6. Zasady postepowania w przypadku uzyskania informacji o podtozeniu lub
zlokalizowaniu urzadzenia wybuchowego na terenie obiektu.

6.1 Zadania osoby, ktéra przyjeta zgltoszenie.
Osobie przyjmujacej zgtoszenie o podtozeniu urzgdzenia wybuchowego oraz
kierownikowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

1.

Osoba, ktdra przyjeta zgtoszenie o podfozeniu urzadzenia wybuchowego albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ materiat wybuchowy
powinna powiadomié o tym bezposredniego przetozonego lub Policje —tel. 112 lub 997, ktéra
z urzedu dokonuje sprawdzenia wiarygodnosci kazdego zgtoszenia.

W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy poda¢:

a) tres¢ rozmowy ze zgtaszajagcym podtozenie urzadzenia wybuchowego - nalezy
postepowac zgodnie z instrukcjg (zatgcznik nr 1) aby uzyskaé jak najwiecej
informacji o zgtaszajgcym (zatgcznik nr 2),

b) tres¢ przestanej wiadomosci o podtozeniu urzgdzenia wybuchowego (list przestany
za pomocg poczty elektronicznej nalezy zabezpieczy¢ wg wskazéwek zatgczonych do
instrukcji) — zatgcznik nr 3,

c) wskazac miejsce i opis zlokalizowanego przedmiotu, ktéry moze
zawiera¢ materiat wybuchowy,

d) numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.



6.2 Czynnosci podejmowane przez kierownika po uzyskaniu informacji
o podiozeniu urzagdzenia wybuchowego lub w przypadku jego zlokalizowania.

1.

Do czasu przybycia Policji czynnosciami zarzgdza kierownik obiektu lub osoba przez

niego upowazniona.

Zarzadzajgcy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze

zlokalizowane, poleca aby uzytkownicy pomieszczenn dokonali sprawdzenia, czy

znajdujg sie w nich:

a) przedmioty, ktérych wczesniej nie byto i nie wniesli ich sami uzytkownicy
pomieszczen (a mogly by¢é wniesione i pozostawione przez inne osoby, np.
interesantéw itp.),

b) slady przemieszczenia elementéw wyposazenia pomieszczen,

c) zmianyw wyglgdzie zewnetrznym przedmiotdw znajdujgcych sie w pomieszczeniu
oraz emitowane z nich sygnaty (np. dzwieki mechanizmoéw zegarowych, Swiecace
elementy elektroniczne, wydobywajacy sie dym itp.).

Pomieszczenia ogdlnodostepne, takie jak: korytarze, klatki schodowe, hole, toalety,
piwnice, itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny byé sprawdzone
przez pracownikéw obstugi administracyjne;j.
W przypadku stwierdzenia przez uzytkownikéw pomieszczen obecnosci przedmiotéw,
ktérych wczesniej nie byto lub zauwazono zmiany w wygladzie i usytuowaniu
przedmiotow stale znajdujgcych sie w tych pomieszczeniach, mozna przypuszczad, iz
moga to byé urzadzenia wybuchowe. W takiej sytuacji nie wolno dotykaé
zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy natychmiast powiadomi¢
bezposredniego przetozonego, kierownika obiektu Ilub osobe przez niego
upowazniona.

Kierownik obiektu lub osoba przez niego upowazniona moze wydac¢ decyzje o

ewakuacji oséb z zagrozonego obiektu przed przybyciem Policji.

W przypadku ogtoszenia ewakuacji kierownik obiektu lub osoba przez niego

upowazniona poleca poprzez kierownikéw wydziatéw zabraé pracownikom ze sobg

rzeczy osobiste, z ktdrymi przybyli do obiektu i mie¢ je stale przy sobie np.: torebki,
nesesery, plecaki oraz nakrycia wierzchnie.

Kierownik obiektu lub osoba przez niego upowazniona, ogtaszajgc ewakuacje powinna

zachowac spokdj i opanowanie, aby nie dopuscic¢ do przejawdw paniki.

Akcja rozpoznawczo - neutralizacyjna zlokalizowanych urzadzen
wybuchowych.

Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierownik
obiektu lub osoba przez niego upowazniona, powinna przekaza¢ im wszelkie
informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych przedmiotéw
obcego pochodzenia i punkty newralgiczne w obiekcie.

Policjant lub dowddca grupy policjantéw przejmuje zarzadzanie czynnosciami,
a Starosta lub osoba przez niego upowazniona powinna udzieli¢é mu wszechstronnej
pomocy.

Przy uwzglednieniu oceny wiarygodnosci informacji o podiozeniu urzadzenia
wybuchowego przygotowanej przez Policje, kierownik obiektu lub osoba przez niego
upowazniona podejmuje decyzje o ewakuacji osob z obiektu lub jego czesci — o ile
wczesniej to nie nastgpito — albo o braku zasadnosci ewakuacji.

Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia
oraz neutralizowaniem ewentualnie podtozonych urzadzern wybuchowych zajmuja
sie uprawnione komorki organizacyjne Policji, przy wykorzystaniu specjalistycznych
Srodkow technicznych.

Po zakonczeniu czynnosci policjant przekazuje protokolarnie obiekt kierownikowi
obiektu lub osobie przez niego upowaznione;j.



8. Postanowienia koncowe.

1. Kierownik obiektu lub osoba przez niego upowazniona powinna podejmowac wszelkie
czynnosci zmierzajace do fizycznej i technicznej ochrony obiektu, uniemozliwiajgce
podktadanie w nim urzadzen wybuchowych.

2. Kierownik obiektu lub osoba przez niego upowazniona powinna na biezgco organizowac
szkolenie pracownikéw i personelu korzystajgcego z danego obiektu w zakresie
stosowania powyzszych zasad oraz prowadzenia ewakuacji, a takze posiadaé aktualny
Plan obiektu zawierajacy informacje o rozmieszczeniu punktdw newralgicznych, takich
jak: wezty gazowe, energetyczne, wodne oraz inne w zaleznosci od przeznaczenia obiektu,
ktdry udostepnia na zgdanie policjanta zarzadzajgcego czynnosciami. Policja, w miare
mozliwosci, udziela pomocy w realizacji szkolenia.

3. Nalezy zapewnic¢ biezgce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej urzedu, podawane do publicznej wiadomosci jako adresy kontaktowe, pod
katem ewentualnego wptywu informacji o zagrozeniach dla danego obiektu starostwa.

4. Ztrescig powyzszych ,zasad postepowania” nalezy zapoznad jak najszersze grono osdb.
Decyzje w tym wzgledzie podejmuje indywidualnie kierownik obiektu.

5. Do powszechnego stosowania zalecana jest Instrukcja skrécona — zatgcznik nr 1

Opracowano na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2021 r.poz. 2234, z 2022 r.
poz. 583, 655)
Opracowat: Wydziat Zarzadzania Kryzysowego

Artur Kargulewicz



7)  Zalaczniki

Zatgcznik nr 1
INSTRUKCJA SKROCONA
ZASADY POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE UZYSKALY
INFORMACIJE O PODLOZENIU LUB ZLOKALIZOWANIU URZADZENIA
WYBUCHOWEGO W OBIEKCIE NA TERENIE URZEDU

1. Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie:

a)
b)
c)
d)

g)
h)

zachowac spokdj i nie roztaczac sie;

jezeli to mozliwe, zasygnalizowad innym osobom, aby przystuchiwali sie rozmowie;
poprosi¢ o powiadomienie o tej sytuacji kierownika obiektu i Policje;

jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowaé ten numer
albo symbole, ktére sie pojawity na wyswietlaczu;

zapisa¢ dokfadnie stowa informacji;

utrzymywacé dzwonigcego jak najdtuzej na linii; uzy¢ Formularza rozmowy ze
zgtaszajacym podtozenie urzadzenia wybuchowego — zatacznik nr 2, ktéry pomoze
zebrac jak najwiekszg liczbe informacji;

jezeli to mozliwe, nagra¢ rozmowe;

nalezy by¢ dostepny i gotowy do przekazania szczegétowych informacji
dotyczacych rozmowy stuzbom przybytym na miejsce.

2. Informacja o podtozeniu urzagdzenia wybuchowego przekazana osobiscie:

a)

b)
c)

d)

jesli osoba przekazujgca informacje odejdzie nalezy to zanotowad, w ktérym
kierunku sie udata;

powiadomié kierownika obiektu i Policje;

zapisa¢ przekazang informacje doktadnie w ten sam sposéb, w jaki zostata
wyartykutowana;

zanotowac rysopis osoby, ktéra przekazata informacje:
- imie, nazwisko, pseudonim — jesli sg znane,
- pteé,
- wiek,

- sylwetka (waga/wzrost),

- wtosy i kolor oczu,

- rasa,

- typ/kolor ubrania,

- gtos (gtosny, gteboki, z akcentem, itp.),
- znaki szczegdlne jezeli posiada.

3. Informacja o podtozeniu urzadzenia wybuchowego przekazana listownie:

a)
b)
c)
d)

jezeli to mozliwe ograniczy¢ dostep do dokumentu innym osobom;
zawiadomi¢ kierownika obiektu i Policje;

zapamietad, kto widziat i dotykat dokument;

jezeli to mozliwe sfotografowac tres¢ dokumentu.

4. Informacja o podtozeniu urzadzenia wybuchowego przekazana pocztg elektroniczng

a)
b)
c)

d)

zostawi¢ wiadomos¢ otwartg na komputerze;

zawiadomi¢ kierownika obiektu, administratora systemu wewnetrznego i Policje;
utrwali¢ informacje, np. wydrukowac, sfotografowac albo skopiowa¢ wiadomos¢ i
jej temat;

zanotowac date i czas odebrania wiadomosci.



Zatgcznik nr 2

FORMULARZ ROZMOWY ZE ZGtASZAJACYM PODLOZENIE URZADZENIA WYBUCHOWEGO

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE

PYTANIA

Kiedy bomba eksploduje?

Gdzie jest teraz bomba?

Jak wyglada bomba?

Jakiego typu jest ta bomba?

Czy spowoduje eksplozje?

Czy podtozytes bombe? Jesli
tak, to dlaczego?

Gdzie mieszkasz?

Jak sie nazywasz?

Doktadne stowa wypowiedzi

Pte¢ dzwonigcego mezczyzna kobieta dziecko
Wiek mtody stary Sredni
Numer telefonu dzwonigcego
Data i godzina
Dtugos$¢ rozmowy
GtOS DZWONIACEGO
spokojny podekscytowany powolny szybki
cichy gtosny Smiech ptacz
normalny szczegolny niewyrazny wystraszony
nosowy sepleni chrapliwy gteboki
przerywany przetyka sline gteboko oddychat zatamujacy sie
akcent brzmi znajomo (jesli tak, to kogo przypomina)
inne
ODGtOSY W TLE:
uliczne odgtosy domowe muzyka
sztuéce silniki zwierzeta
gtosy odgtosy biurowe dobre potgczenie
megafon maszyny fabryczne zaktécenia na linii
inne
JEZYK WYPOWIEDZI:
wyksztatcony wulgarny nieracjonalny | | obcobrzmiacy
niezrozumiaty nagrany inny

POZOSTALE INFORMACIE

Imie i nazwisko osoby

odbierajacej zgloszenie
Data odebrania zgtoszenia

Numer telefonu pod ktéry
zgtoszono

Uwagi




Zatgcznik nr 3

ALGORYTM POSTEPOWANIA
W PRZYPADKU PRZEKAZANIA INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO
ZA POMOCA POCZTY ELEKTRONICZNEJ

NALEZY TRZYMAC TE KARTKE PRZY KOMPUTERZE

NALEZY SYSTEMATYCZNIE ODBIERAC POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ
ADRES PODANY JEST DO WIADOMOSCI PUBLICZNE)

NIEZWLOCZNIE POWIADOMIC ADMINISTRATORA SYSTEMU WEWNETRZNEGO

W przypadku przekazania informacji pocztg elektroniczng nalezy dazy¢ do uzyskania i
zabezpieczenia nastepujgcych danych:

° wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata,
a nieprzesytanej dalej), ktéorg mozna wyedytowa¢ w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.),

° w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku,
nalezy zabezpieczyé wytgcznie u jej adresata, oprécz tresci samej wiadomosci,
»,hagtowek rozszerzony wiadomosci” (witasciwosci wiadomosci, zréodto wiadomosci),
czyli fragment wiadomosci zawierajacy informacje dot. ,drogi” przebytej przez e-mail,
ztozonej z adreséw IP serwerdw pocztowych wraz z doktadnymi datami, czasami, ze
szczegdlnym uwzglednieniem stref czasowych,

° w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazyé do
ustalenia zakresu czasowego pofaczenia (wskazanie czasu trwania potaczenia,
konkretnej daty zwigzanej ze zdarzeniem, konieczne w celu weryfikacji uzytkownika
i przypisywania nieuzywanego konta nowym uzytkownikom, numeru uzytkownika
komunikatora, nazwy profilowej uzytkownika — nick’a.



